PRESTACAO DE SERVICO DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO
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PRODEPA

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO PARA
PROPOSTA COMERCIAL N° 0041/2019
CLIENTE: PREFEITURA MUNICIPAL DE MELGACO - PMMELGACO

PRESTAGCAO DE SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

1 Objetivo Geral

Esta proposta visa atender as necessidades de Tecnologia da Informagdo e Comunicacdo da
PREFEITURA MUNICIPAL DE MELGACO - PMMELGACO localizada na Av. Senador Lemos, 213,
Centro - Melgago/PA.

2 Objetivo Especifico

Fornecer os servigos de Licenga de uso anual ao Sistema Especifico de Identificacdo Civil da
Secretaria de Estado de Seguranga PuUblica para a Prefeitura Municipal de Melgaco, em
atendimento ao convénio n® 023/2018, existente entre a Prefeitura e PC/PA.

3 Descricdo dos Servicos

Fornecer Licenca de uso anual ao Sistema Especifico de Identificagdo Civil (Emissdo de
Registro Geral - RG) da Secretaria de Estado de Seguranca Publica, contendo até 2 pontos de
acesso, sendo, cada ponto compde-se de:

1 - 01 (uma) conta VPN (Virtual Private Network);

2 - 01 (uma) Sessdo de emulacdo;

3 - 01 (uma) Fila de impresséo.

4 Responsabilidade das Partes
4.1 Cabe a PRODEPA

4.1.1 Fornecer os servios para a PREFEITURA MUNICIPAL DE MELGACO, conforme
descrito nas tabelas de custos constantes no item 5.

4.1.2 Disponibilizar 24 x 7 atendimento via Call Center dos servigos desta proposta
comercial pelo E-mail; cap@prodepa.pa.gov.br, Fones: (91) 3239-3399 / 0800-
020-7575.

4.1.3 Disponibilizar kit para instalagdo do acesso, seguindo as especificaces do anexo
Unico (manual de instalaco / configuracdo).

4.1.4 Fornecer suporte no que tange a instalagdo / configuragdo da VPN.
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4.2 Cabe a PREFEITURA

4.2.1 Disponibilizar técnico responsavel por interagir com a equipe técnica da Prodepa

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

4.2.9

4.2.10

5 Custos

quando necessario,

Manter sobre guarda e sigilo as informagdes e senhas obtidas em decorréncia do
acesso.

Instalar software de conexdo de VPN para acesso ao sistema.

Prestar informagdes a Prodepa para a instalagdo e execugdo do servico.

Designar técnico responsavel para responder pelo contrato junto a Prodepa.
Disponibilizar técnico(s) para ser treinado pela PC/PA no uso do sistema de
identificagdo civil.

Disponibilizar computador(es) para realizar a instalagdo/configuracdo do
Emulador/Prodepa e impressora para emissdo dos registros de identidades.
Baixar o Emulador para acesso ao Sistema de Identificacdo da Policia Civil, no
Site: www. prodepa.pa.gov.br/prodepa-emuladon e fazer download em PRODEPA
EMULADOR.

Solicitar suporte a DIME/PC-PA, quando ocorrer problemas, relacionados ao
Sistema de Identificagdo Civil.

Informar a PC/PA para fazer os testes de impressdo e criagdo de usuérios para
acesso ao sistema de identidade, apés a assinatura do contrato.

5.1 - TABELA DE SERVICOS

| Unidade Item Cédigo Descrigdo Qtd Unitério J Total
PI'“;IMELGACO 1 3435 LICENCA DE USO SISTEMAS ESPECIFICOS 1 R$ 3.600,00 | R$ 3.600,0_0
TOTAL (SERVIGOS) R$ 3.600,00
5.2 - RESUMO

TOTAL ANUAL (SERVICOS) ‘ R$ 3.600,00
| TOTAL GLOBAL R$ 3.600,00

6 Condic6es de Pagamento

O valor da licenga anual de R$ 3.600,00 devera ser pago em 2 (duas) parcelas,

6.1

conforme abaixo:
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6.2 A primeira parcela no valor de R$ 1.800,00, devera ser paga através de boleto
bancario, em até 30 (trinta) dias apés a implantagdo do sistema;

6.3 A segunda parcela no valor de R$ 1.800,00, devera ser paga em até 180 (cento
e oitenta) dias depois da 12 parcela.

7 Reajuste

O(s) valor(es) constante(s) no item 5 (Custos) sera(do) reajustado(s) com base na variagdo
acumulada do IGP-M (INDICE GERAL DE PRECOS DO MERCADO) , calculado e divulgado pela
FGV-FUNDAGAO GETULIO VARGAS, variagdo esta a ser aplicada em qualquer época de vigéncia
desta proposta, atendida sempre a menor periodicidade que venha a ser admitida em Lei e que,
no momento, é de 12 (doze) meses , a contar do més da assinatura desta proposta. Na hipétese
de suspensdo, extingdo e /ou vedagdo do uso do IGP-M como indice de atualizag&o de pregos, fica,
desde ja, eleito o indice que oficialmente vier substitui-lo.

8 Prazo de Execucdo

O servico serd executado em até 05 (cinco) dias Uteis, apds assinatura do contrato.

9 Validade da Proposta
Esta proposta estara vélida até o dia 21-03-2019.

10 Anexos

Anexo Unico - Manual de Instalagdo e Configuragdo de VPN (Virtual Private Network).

11 Consideracées Finais

11.1 Alicenga de uso anual de sistema especifico tera vigéncia de 12 (doze) meses, podendo
ser prorrogado por igual periodo.

11.2 No caso da ndo efetivacdo do pagamento das parcelas, o servigo sofrera suspensdo até
a regularizagdo da pendéncia financeira.

11.3 O escopo desta proposta abrange apenas os servicos descritos no item 5. Quaisquer
alteragdes nos servicos acarretardo novos prazos efou custos devendo ser objeto de
nova proposta comercial.
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PRODEPA - Empresa de Tecnologia da Informacao e Comunicacgao
do Estado do Para
DTC - Diretoria de Tecnologia e Comunicagao
GST — Geréncia de Suporte Técnico
DSD - Divisdo de Seguranga Digital

Manual de Instalagao e Configuragio do Client de VPN GlobalProtect —
Paloalto Networks

Julho de 2017
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O tutorial a seguir tem o objetivo de descrever um passo a passo de

como instalar e configurar o acesso ao servigo de VPN.

1?2 Passo

Acesse o endereco https:/iprefeiturax.ssivpn.pa.gov.br. *Utilizar

preferencialmente o navegador Firefox.
Ao acessar o site sera exibida uma pagina exibindo um alerta de
problema no certificado de seguranga do site, clique na opgao 'AVANGADO'.

A imagem abaixo descreve a situagao:

Conewda innegura = Maorills Furlox - o

TRPLAG NI AR

W pagerh g L eREy T T T AR T

O progietans do pge witvpn pa.gey be configuest sete site incarretaments, Fara prateger suat informagiens de cerem

» Fieelox nde sg conacteu s ele

Neltar i i X-é“”q_'d" a

Relatas erras coma asre para apdan 3 Mazils 2 identfiar » bloguear stes maboineas

Adsamnar sacngio X

Clique em ADICIONAR EXCEGAO, em seguida clique em
CONFIRMAR EXCEGAO DE SEGURANGA.

2° Passo

Na pagina da PaloAlto Networks, conforme imagem abaixo, preencha as
informagbes de usuario e senha, de acordo com as que foram fornecidas a
vocé. Lembrando que Name é onde sera colocado seu nome de usuario e

Password é o campo onde sera colocada sua senha.
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GlobalProtect Portal = Mozills Firefex 2 o
Glutratintect Poral x4+ i
€ R s . _l;"'J"""' Ll _ ’ . ; ‘ ity e a9 & oA

paloniic
GlobalProtect Portal
Hame
Favsword K
Login
3° Passo

Faca o download do Client de acordo com arquitetura de seu sistema
operacional (O Windows possui duas arquiteturas diferentes disponiveis: 32
bits e 64 bits, verifique antes a compatibilidade de seu sistema). Conforme a
imagem abaixo:

palo. -

n

Falo Alto Neitworks - GlobalProtect Portal
Downicad Windews 12 bit GlobalProtect agent
Download viingnirs %4 bit Globalrratect sgeng

Uownlaad Mac 32/64 bir GlobalProtect agent
Windows 32 bit 05 neads to downlaad and
install Windows 32 bit GlobalProtect agent.
Windows 64 bit 05 needs to download and
install Wind, &4 bit Global, t agent.

Hac 05 necds lo download and install Hac
32/64 bit GlobalProtect agent.

=N D e e S e T L et T e N T T
Deseja sabis ou executar GlobalProtectdmsl (137 MB) de whvpnprodepa pagawbe] Executar Smll o Cancetar
e~ e T e e T T P e ] T w2 T v ey -




Qe

PRODEPA

! N’ %VERNO DO

4° Passo

Apos salvar e concluir o Download verifique onde vocé depositou o arquivo e o
execute;

Siga os passos descritos nas imagens abaixo.

Tela de inicializagao da instalagao, clique no botio 'Next'.

el AILT SNELWOIRS -~ Oiuordiri ULeLL U Lal

(Sl Gianatpratees = _ el eiEs
Weicome to the GlobalProtect Setup Wizard gl

palo-»:;____'__- g

The installer will guide you through the steps requied to install GlobalProtect vZ1 2 on your
computer,

WARNING. This compuler program is protected by copynight aw and inlemnational treatias.
Unauthodized duplication or distribution of this program, or any portion of i, magy result in severe civi
o1 criminal penalties, and will be proseculed to the mamum extert possible under the Jaw,

Nesta parte & onde sera escolhido o local de instalaciao, mantenha o
mesmo e clique no botao 'Next'. Conforme a imagem abaixo:

Select Installation Folder

The installer will instal GlobalProtec! to the folowing folder,
To irstallin ths folder, click “Mest™. To nstall to & different folder, enter it below of chick "Biowse™,

ECHE\’. s
JC:\Program Fies\Pala Ao Metwaorks\GlobalProtecty [
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Apos clicar em 'Next', sera exibida a tela de permissao do Windows
perguntado se deseja permitir que o programa seja instalado em seu
computador. Clique em 'Sim'. Conforme mostrado abaixo:

Deseja permitir que o programa a segoir instale
software neste computador?

B _,[ MNome do pregrema 337damsi
tomecedor verihicado: Palo Ao Networks
Origem rdy arquivn: Raixadn ria Internet

V' Moctrar detzlhes l R ] ( Nan ]

Alterar querde essas notificagdes daven rparecer

5° Passo

Concluida a instalagéo, execute o Client. Sera aberta uma tela, como a
apresentada abaixo, nela insira novamente seu Usuario e Senha, utilize em
portal o seguinte enderego: prefeituraxsslvpn.pa.qov.br. Clique em 'Apply’

para conectar.

"W GlobalPr

B File View Edit Help

r R oo AN S S e
Usemame: i
Password: |
¥ Remember Me
Portal: | sslvpn.prodepa.pa.gov.br

Login MeSSagES — s i S e v et i e s

Sera exibida uma tela de erro comunicando um problema com o
certificado de seguranca. Ignore-a e apenas clique em 'Continue'. Conforme
demonstrado abaixo:
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g @ There is a problem with the security certificate, so the identity of
E sslvpn.prodepa.pa.gov.br cannot be verified. Please contact the Help

B Desk for your organization to have the issue rectified.

Warning: The communication with sslvpn.prodepa.pa.gov.br may have
been compromised. We recommend that you do not continue with this
connection.

Error details:

The certificate CN name mismatch. The certificate is notissued to
:sslvpn.prodepa.pa.gov.br. 2
The sslvpn.prodepa.pa.gov.br certificate is not signed by a trusted ~

Show CEfﬁﬁCBfEf | Congnue l Cancel I
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